Cyber Security — Alles im Griff?

Fachtagung 2017 .

Rene Bodmer
Director Sales Cyber Security

RUAG Defence
rene.bodmer@ruag.com

SZSV | Schweizerischer Zivilschutzverband
FSPC | Fédération suisse de la protection civile
FSPC | Federazione svizzera della protezione civile
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Markt Treiber

Cyber Security ist das Topthema auf den Agenden der CxO!

£ Ursache

Wirkung

Defence Kritische Infrastrukturen Manufacturing

Vernetzte Energie

Operationsflhrung Transformation Industrie 4.0
Verbundene
Waffensysteme Smart Grids Smart Factory Erhohung des

Cyber Security Risikos
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Ein Blick zuruck — Historie der Malware-Entwicklung

1 1994

1

EIN NEUES VIRUS
PRO STUNDE
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EIN NEUES VIRUS
PRO SEKUNDE

1 2016

310°000

NEUE VARIANTEN
TAGLICH
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Malware heute

0.1% \

/99%

902%

\

4 | RUAG Defence| 23.05.2017

i
®

Echte Cyberwaffen

Zielgerichtete
Bedrohungen gegen
Unternehmen

Herkommliche
Cyberkriminalitat
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Bedrohungslage aus Sicht von Unternehmen

Viren, Wiirmer und andere Schadprogramme
Spam
Phishing-Attacken

Netzwerkeindringung/Hacken

Diebstahl mobiler Gerate (Smartphones/Tablets)

DoS- und DDoS-Attacken

Diebstahl groBerer Hardware (Desktops, Laptops etc.)

Wirtschaftsspionage (unter Beteiligung
von Menschen, nicht von IT-Systemen)

Zielgerichtete Attacken, die sich direkt gegen unsere
Organisation/Marke richten

Nichts
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Verbreitungswege

Exploit- Soziale
Netzwerke
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Grunde fur Attacken

m Datendiebstahl

m Datenvernichtung
& -manipulation

m Gelddiebstahl

m Hacktivismus
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Visa Cw 2 $ per 1

Discover Cw 3.5 $ per 1

Amex Cw 3.5 $ per 1

—
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DISCOVER

NETWORK I

Warrtanty : 3 day
Max buy : 30

Minbuy:5
In Stock : 42
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Planung der Angriffe

= Methoden facebook
® Das schwachste Glied James Stavridis
® Social Engineering Figure * Mons, Belgium

B Sicherheitslicken

Share: @Post [2) Photo
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Wer muss sich schutzen?

. Adressen — = 2 |
Adressen-Datenblatt Adress-Xennzeichen [PS Tol  Ad K2 boabeter J ™ negawv -
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GroBenkd | Tagesgebube | N—  e—)
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Anmerkungen |

“ i » | Tt lOscher ‘ noues T I Impungen I weotore Daten l
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o)

PARKING
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Technologien

B Diebstahl von Zertifikaten
B Sicherheitslucken
B Ransomware

® \Weitere Plattformen

W Windows Components 0 Android Acrobat Reader W Internet Explorer W Flash Plager 8 MS Office
2,63% 2,49% 2,01% 1,32% 0,53% 0,51%

W Orade Java
90,52%
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Die offizielle

(Dkash 2]
Wo kann ich Ukash kaufen?
£3 oot unzanige MOgichikedon Ukash Iy erwerben 2

B n Geschafen, Kosken per Geldautomal. onine oder
Uber eine E-Walte! (elekiromsche Geldborse)

Nachsiehend incen Sie emne Liste. aus der hervorgent
wo Sie in incem Land Ukash erwerben konnen

Tankstellen - jetzt auch erhalich bet folgenden
Tanksiehen Agp Avia Esso. OMV, Q1 und

Mitteilung der Bundeskriminalamt

Bordemmimainee

{ﬁg BUNDESPOLIZE|

Achtung!
Ein Vorgang dlegaler Akivitaten wurde erkannt
Das Bereds sysiem wirde im Jus Sremechang MA Versios s4n gegen e Geselie der Bundesrepudin
Deutschiand gespenT £5 wurde Migender Venoss fastegesieit e IP Adresse lautet 82 264 144 149
ME deser IP aurden Seden Mt pomogr aRscHen INhalon KiNdepomographie Sodormee und Gewal
Q00N Purvier pAQerSon
At vem Computer wirden ebendalls \Woeodateien M Domagrafschen Inhaten Elementen von Gewan
U KINSEPAMNOY sbe sigestein
E3 wurden auch Emads in Fom von Spam. mit lerronstischen Hindergrunden. verschickt Diese Speme
des Comguters Grent dau Mre Mejalen Adatalen 2u unterdinden

1P - - -

Westtalen Browser: Internet Explorer 7.0
""v’A‘ o " O8: Windows XP
Das Lana: FRANCE
Al @ o KN 5.

o,

ePay - Kaufen Sie Ukash in vielen lausend
Supermarkien oder Cal-Shops n denen Swe
gieses Logo sehen

Crty:

[ L e
Um e Sperme des Computers autiuheten sing Sie dans verMichiel enve S¥afe von 100 Ewro 2u Zahien
Doe Zatdung st nnerhaid von 24 Shunden 2u lesslen Solte der Emgang Oer 2ahiung in Ger vorgegetenen
Zodt recht ercigen 50 wrd Bre F osplatle unwidemulich formaten pelosch)
Dot Bazatiung efoigt Gurch inen Lash Coupon-Code n Mot von 100 Euro
Um e Bezahiung durchaufufven peden Sie DBe den orworbenen Code in Gas Zahiungsield e und

Gruchen See 383cNbessend Jf OK (haden Sie metrere Codes 50 geden Sie Diese ontach
AMDANINS 40 und Sruchen Sie anschiessend auf OK)

Softe 3as System Fehier melden 50 MUsSSen Sie den Cooe per Emad
b — S @ M0 COM ) versenden
Nach Engang oer 2attung wid IV Comouter W ail von 24 S0unden wieoer Fespe slest

tyMeafee B amanec ikAPIRIIKY ¢ Miicrosoft
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Spyeye: Ausspionieren per Webcam

MapameTpu Adobe Flash Player
KoHPHASHUMANEHOCTE @

Paspeum'rhl T IV .de kxocwn X
EAWHM K3M :

@OPaspemnTb OQ3anpe'rwrb
D3anommm>

igi g ‘ ‘, ’ S3KpHTE
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Online Banking: Noch sicher?

A problem has been detected and windows has been shut down to prevent damage
of your comuter

r e owow w(4)
DRIVER_IRQL _NOT_LESS_OR_E(
p £ . o " Emall Developer
If this is the first time you've seen this_Stop error screen, restart
computer, If this screen appears again, follow these steg

to make sure ar hardware or software is properly installed.I1f this
new installati hardware or software manufacturer for any

Viontakie AntiSPAM

If ;ilohlt""\y continue, disable or remove any newly installed hardwre od atnge
oftware. Disable BIOS me y options such as caching or sh ing.If you need -
to use Safe Mode to remove * disable compontr restart your comp
F8 to select Advanced Startup Options, and then select Sate Mode.T| \_J AlfaSafe -
information:
4 -

STOP: Ox00000001 (Ox00000002, 0000000, OxFBGBSAB9)

motre TAN  CHIBTAN (AN
gv3.sy: Adress FB6B5000 base at F8685000, t 1. B logen Sie Ive Karte in das chip TAN-Gerit und drichen Sie e
F-Taste oo

2 Maiten Sie das Gerit am Bidschirm an die leuchienden Felder, 30
dass Ge Marserungspfede am Gerdt mi denen am Bildschem
aremnstimman

3 Prufen Sie de angezegion Auftragscaten af dem Duplay des
chip TAN-Gerdtes und betiigen Sie dle OK. Taste, wern de Daten mit
Prerm Aufirag Lberenstrmemen

4. Tragen Sie bitte urten dhe erzeugie TAN ein

ChpTAN | 588459 .

Die chipTAN it nur K diese individuslien Aufragscaten gUitg. Wenn Sie (er "Argaben ndem” noch einmal auf de Daten 2ugnd
duse dndermn, missen Sw ene newe chip TAN generieren

ChETAN manvet gereneren O
AN YT DRI AU g Restatigen

Beginning dump of physical memory

Physica 1 memor y dump comp lete
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Ziel: Mobiltelefon — Weshalb?

eingehende und

‘ ausgehende SMS- GPS-

Koordinaten

Nachrichten
Arbeits- Anmeldedaten fur das
| E-Mails Online-Banking
Geschafts-
| kontakte Kalender
‘ personliche verschiedene
Fotos installierte Apps
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Malware-Varianten bei mobilen Geraten

Anzahl einzigartiger Varianten
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Prognosen

B Mobile Bedrohungen
B Bitcoin
B Angriffe auf Cloud-Speicher

B Cybersoldner
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Uberlebensfihigkeit im Cyberspace

* Vor dem Angriff
» Situational Awareness gewinnen
» Schutzbedarf definieren
= Systeme harten

= Wahrend des Angriffs
» Angriffe frih erkennen
= Resilienz aufrecht erhalten
= Durch die Krise fuhren

= Nach dem Angriff
= Beweise sichern
» Wiederherstellung der Leistungsfahigkeit
= Aus Angriff lernen
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SITUATIONAL
AWARENESS

OPTIMIZATION

BUSINESS CONTINUITY

RECOVERY PLANNING

CUSTOMIZED

FORENSIC & B SECURITY
ANALYSIS \ / SOLUTIONS
INCIDENT DETE CT\O“ CRISIS MANAGEMENT
RESPONSE
oo
DETECTION /
MONITORING
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Gegenmassnahmen — Prevention

Moglichkeiten des Angreifers kennen SITUATIONAL

AWARENESS

» n

Risiken und Schutzobjekte identifizieren

BUSINESS CONTINUITY

Systeme harten

£ % PLANNING
= |Infektion vermeiden -
= Mitarbeitende sensibilisieren
CUSTOMIZED
= SECURITY
SOLUTIONS
oo
Together
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Gegenmassnahmen — Detection

Angriffe fruh erkennen

Art des Angriffs bestimmen

Betroffene Systeme isolieren

& %
» Sofortmassnahmen einleiten
= Durch die Krise fuhren
. g
< 79
INCIDENT DETEC'HO“ & CRISIS MANAGEMENT
RESPONSE
nn
DETECTION /
MONITORING
Together
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Gegenmassnahmen — Response

Schaden analysieren

OPTIMIZATION

Beweise sichern

Systeme wiederherstellen

RECOVERY

Sicherheitslucken schliessen

Aus Angriff lernen

FORENSIC =
ANALYSIS
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Erkenntnisse

Cyber Operationen sind gut geplant und gefuhrt!

Der Angriff erfolgt in Phasen und Uber langere Zeit

Die Gegner denken in Effekten

Der Notfall-/Krisenstab muss auch in Effekten denken
(Prozesse und Kommunikation sind permanent zu uberprufen und
trainieren)

» Keine Irritation aufgrund der technischen Komplexitat zulassen

= Know-How Austausch und Vernetzung sind sicherzustellen
(u.a. Swiss Cyber Experts, Security SIGS, Cyber Sicherheitsrat €.V.)
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Vielen Dank fur lhre
Aufmerksamkeit

Rene Bodmer
Director Sales Cyber Security

RUAG Defence

rene.bodmer@ruag.com Together
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