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SZSV | Schweizerischer Zivilschutzverband
FSPC | Fédération suisse de la protection civile
FSPC | Federazione svizzera della protezione civile

Together
1 | RUAG Defence| 23.05.2017 ahead. RUAG



Moteur du marcheé

La cybersécurité figure en premiére place des préoccupations des instances dirigeantes!

Cause Effet

Défense Infrastructures critiques Production

Conduite des opérations
en réseau

Energie
Transformation

Industrie 4.0

Systemes d’armes intégrés

Usines intelligentes

Augmentation du
cyberrisque

Reéseaux électriques intelligents
(Smart Grids)

(Smart Factory)
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Ein Blick zuruck — Historie der Malware-Entwicklung

1 1994
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EIN NEUES VIRUS
PRO STUNDE
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1 2006
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EIN NEUES VIRUS
PRO MINUTE
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1 2011
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EIN NEUES VIRUS
PRO SEKUNDE

1 2016

310°000

NEUE VARIANTEN
TAGLICH
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Maliciels aujourd’hui
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i
®

Véritables cyber-armes

Menaces ciblées contre
des entreprises

Cybercriminalité
courante
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Forme et ampleur de la menace pour les entreprises

66%

Viren, Wiirmer und andere Schadprogramme

Spam 61%

Phishing-Attacken

36%

24%

Netzwerkeindringung/Hacken

Diebstahl mobiler Gerate (Smartphones/Tablets) 21%

DoS- und DDoS-Attacken 19%

17%

Diebstahl groBerer Hardware (Desktops, Laptops etc.)

Wirtschaftsspionage (unter Beteiligung

von Menschen, nicht von IT-Systemen) 13%

Zielgerichtete Attacken, die sich direkt gegen unsere
Organisation/Marke richten

£

Nichts

~
=S
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Voies de diffusion

Kits
d’exploit

Réseaux
sociaux
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Motifs des attaques

= \/ol de données

m Destruction et
manipulation de
données

= \/ol d’argent

= Hacktivisme
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Planification de I'attaque

a Méthodes facebook
® Maillon faible James Stavndls
® [ngeénierie sociale Figure * Mons, Belgium

(social engineering)

B Failles de sécurité

Share: @Post [2) Photo
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Qui doit se protéger?
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o)

PARKING
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Technologies

® \/ol de certificats
B Failles de sécurité
® Rancongiciels (Ransomware)

B Autres plates-formes

W Windows Components 0 Android Acrobat Reader W Internet Explorer W Flash Plager 8 MS Office
2,63% 2,49% 2,01% 1,32% 0,53% 0,51%

W Orade Java
90,52%
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Die offizielle
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Spyeye: espionnage via webcam
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Opérations bancaires en ligne: sécurité encore garantie?

A problem has been detected and windows has been shut down to prevent damage
of your comuter

DRIVER_IRQL _NOT_LESS_OR_EQUAL

If this is the first time you've seen this p error screen, restart your
! 1
computer, If this screen appears again, follow these steps:

Chceck to mal ure any new hardware or software is properly installed.If this More from developer m m
sw installat your hardware or software manufacturer for any

windows update Vhkontakie AntiSPAM

If problems ontinue, p insta sd hardwre od {0 ratngs

software. Disab 310¢ ; opti 3 ching or sha ing.If you need =
, restart your comp
select Sate Mode.T[ . .. y &y AlfaSafe -

0000000, OxFBGB

\e/ -
motre AN ChIBTAN (Tan !

ess FB6B5000 base at F8685000, Dates 1. Bime logen Sie e Karte in das chip TAN-Gerit und dricken Sie de
F-Taste oo

2 Maiten Sie das Gerit am Bidschim an die leuchienden Felder, 30
dass Ge Marserungspfede am Gerdt mi denen am Bildschem
Rarenstimren

3 Prufen Sie de angezegion Auftragscaten af dem Duplay des
chip TAN-Gerdtes und betiigen Sie dle OK. Taste, wern de Daten mit
Prem Aufirag (Dereinstrmmen

4. Tragen Swe bitte unten dhe erzougte TAN ein

ChipTAN m 3

Die chipTAN st rur Kr disse iIndividuslien Aufiragsdaten gUtG. Wenn Sie (ber “Angaben Bndem” noch einmal auf G Daten 2ugnd
duse dndermn, missen Sw ene newe chip TAN generieren

CHRTAN manvet gerereren O

Beginning dump of physical memory

Physica 1 memor y dump comp lete
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Cible : les teléephones mobiles — pourquoi?

Messages SMS sortants ‘ Coordonnées GPS
et entrants
Données nécessaires au
@ | E-mails professionnels e-banking
@ | Contacts professionnels @ | Calendrier

‘ Photos personnelles ‘ Diverses applis installées
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Nombres de variantes de maliciels pour les appareils
mobiles

Nombre de variantes uniques
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Pronotics

B Menaces mobiles
B Bjtcoin

B Attaques portant sur les
nuages permettant le
stockage de données

B Cyber-mercenaires
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Consignes de survie dans le cyberespace

= Avant l'attaque
= Bien connaitre la situation
= Définir la protection requise
= Renforcer les systémes

= Durant 'attaque
= Deétecter au plus tét les attaques
= Maintenir la capacite de résilience
= Conduire pour traverser la crise

= Apres I'attaque
» Sauvegarder les preuves
= Restaurer la productivité
= Tirer les enseignements
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SITUATIONAL
OPTIMIZATION AWARENESS

BUSINESS CONTINUITY

RECOVERY PLANNING

CUSTOMIZED

FORENSIC & B SECURITY
ANALYSIS \ / SOLUTIONS
INCIDENT DETE CT\QN CRISIS MANAGEMENT

RESPONSE

DETECTION /
MONITORING
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Contre-mesures — prévention

Connaitre les possibilités de I'attaquant SToATIoNAL
= n

|dentifier les risques et les objets

a prOteger . BUSINESS CONTINUITY
. & % PLANNING
» Renforcer les systemes 2
= Eviter l'infection
= Sensibiliser les collaborateurs o SECURTY
- SOLUTIONS
oo
Together
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Contre-mesures — détection

Détecter les attaques au plus t6t

Déterminer le type d’attaque

Isoler les systémes touchés

Prendre des mesures d’'urgence

Conduire pour traverser la crise
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@, g
INCIDENT 7 DETEcTION & CRISIS MANAGEMENT

RESPONSE
[ ] ]

DETECTION /
MONITORING
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Contre-mesures — réponse

Analyser les dégats

OPTIMIZATION

Sauvegarder les preuves

Remettre en état les systémes

RECOVERY

Combler les lacunes en matiere
de sécurité

Tirer les enseignements FORENSIC g

ANALYSIS
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Conclusions

Les cyberattaques sont bien planifiées et bien conduites!

Les attaques se déroulent par phases et sur une longue période.

L’adversaire pense en termes d’effets.

L’état-major de crise doit lui aussi adopter cette logique (vérifier en
permanence les processus et la communication et les exercer).

= Ne pas se laisser perturber par la complexité technique.

= Assurer I'échange de savoir et le réseautage

(p. ex. Swiss Cyber Experts, Security SIGS, Cyber Sicherheitsrat e.V.

[Conseil de sécurité allemand en matiere de cybermenace])
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Je vous remercie de votre attention.

Rene Bodmer
Director Sales Cyber Security

RUAG Defence

rene.bodmer@ruag.com Together
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