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Konzernstruktur

Verwaltungsrat

CEO
Swisscom AG

|

Group Communications Group Strategy Group
& Responsibility & Board Services Security
Sales & Products & Enterprise IT, Network & Group Business ~ Group Human Digital
Services Marketing Customers Infrastructure Steering Resources Business FASTIIEB

== Konzernleitung
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Swisscom in Zahlen
Stand: 31. Dezember 2018

000
0D
Mitarbeitende
19’845
Swisscom TV Ultrabreitband (CH)
1,5 Mio. 4,2 Mio.
Kunden Wohnungen und Geschafte
inOne Mobilfunk (CH)
2,3 Mio. 6,5 Mio.
Kunden Anschliisse

o0

Aktienkurs Investitionen (CH)
CHF CHF
469.70 1,6 Mrd.

Nettoumsatz EBITDA
11,7 Mrd. 4,2 Mrd.
CHF CHF
Reingewinn
1,5 Mrd.
CHF
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Investitionen in
die Zukunft.

1,6 Mrd. CHF

investierte Swisscom 2018 in IT und
Infrastruktur in der Schweiz

60%

der Investitionen in die Schweizer
Telekom-Infrastruktur werden von
Swisscom getatigt
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Swisscom bewegt sich in einem liberalisierten Markt

Mobilfunk-Kunden

Andere
4%

Sunrise Swisscom
19% 60%

Quelle: Bakom, Stand 2017

Festnetz

Andere
16%

Swisscom
56%
Sunrise
15%

Internetzugang

Andere
14%

Swisscom
51%

Quickline Sunrise
co 11%
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Swisscom als Systemfuhrerin?

Swisscom hat im liberalisierten Markt keinen Auftrag zur
Systemfiihrerschaft oder zur Koordination der Aktivitaten
von Mitbewerbern

* Wir engagieren uns im Fachbereich IKT der
wirtschaftlichen Landesversorgung

* Wir sind Teil des Crisis Reaction Team Telecom (CRTT)

* Wirsind als Betreiber einer kritischen Infrastruktur und
von kritischen Systemen eingebunden in die Strukturen
des BABS (NAZ, ResMas, ...)

e Wir nehmen regelméssig an Ubungen und Ausbildungen
des SVS, der WL, der BK oder von kantonalen
Fliihrungsorganen teil.
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Grundversorgungskonzession 2018-2022

"... die Dienste der Grundversorgung zuverldssig und erschwinglich
far alle Bevolkerungskreise in allen Teilen des Landes |[...] erbringen."

% Offentlicher Telefondienst
National & international in Echtzeit

::Af Verzeichniseintrage
b 2 Eintrage je Haushalt

@ Standortidentifikation
bei Notrufen

Zugang zum Internet
3000/300 kbit/s

Vs m\
OV

® Besondere Dienste fiir Behinderte
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Mitreden konnen:

Netze und Dienste




Q Komplexe Netze — viele Dienste

(o]
ED"_,] Privatkunden I Geschiaftskunden
. i | * Connectivity
* Fixnet e Cloud & Data Center
e  Mobile *  Work Smart
* Breitband-Internet * Business Applications
e TV * Security
* Branchenl6sungen
p7ay
l\ /l Netze und Plattformen

o ((n))

Dominik Winter, Group Security, 29.05.19, C1 - Public

fam) m Heue & Mobilnetz B
& &) ) &) ) B
Backbone Security . Core-Netz 'Ee Endgerat

Datacenter Anschlussnetz

10
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Security

2019

Diese Themen und Trends
beschaftigen Swisscom
im Jahr 2019.

loT

—

|
.

Politik Employability Digital Business Kosten-
management




Die nachste Welle der Digitalisierung: Data Driven Business

Der erfolgreiche Umgang mit Daten wird zum entscheidenden Wettbewerbsfaktor

Vernetzung & Mobilitat loT & Virtualisierung
Devices wie Smartphones, Die physischen Dinge
Tablets und mobiles Internet.  verschmelzen mit der Cloud.
Die mobile Vernetzung wird Smarte Daten, virtualisierte
allgegenwartig. Systeme
und Netze.
1 Q@ N M =2
=) & & (e
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2007 heute

13

Data Driven Business e ?

Daten werden zum zen- Was die Zukunft bringt,
tralen Unternehmenswert ist noch nicht abzusehen.
und als kritische Ressource Was klar ist: Die nachste
in jede strategische Uber- Welle kommt.

legung mit einbezogen.

&) & 3 2272

2020 2030
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Die Abhangigkeit nimmt zu.

Medizinische Anwendungen

Privatleben

Geldversorgung

BORS-Anwendungen

Logistik

Verkehr
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Die Risiken sind real
Jeden Monat ungefahr

e 2'500 gehackte Accounts
* 3'000 Phishing-Attacken

e 2'200 Malware-Infektionen praventiv in die Quarantane
gestellt

e 2'100'000 Angriffsversuche gegen unsere Infrastruktur
blockiert

e Physische Sicherheit

* 4 Bedrohungen von Kunden mit/ohne Hausverbot
* 0.5 Einbriche in Swisscom Shops

e 2 Brande in Swisscom Gebauden
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Die Einsatzmittel von Swisscom

Customer Care Organisationen

Customer Field Service

Lokale Flihrungsstabe

Mobile Natel-Basisstationen

4

Tnr

a

Notstromversorgung
* Datacenter-Autonomie
* Mobile Aggregate
* Liefervertrage (?)

Kooperation mit Armee, BABS, WL
* Fachstab Telecom
 NAZ/ResMaB

* Fachbereich IKT WL

Notfall- und Krisenmanagement
Swisscom



Dominik Winter, Group Security, 29.05.19, C1 - Public

]

18

Grenzen

[zo

Verantwortung beziiglich
Priorisierung und Koordination?

Uberlast der Kanile

Vielzahl der Ansprechstellen

Knappe Zeitverhadltnisse vs.
komplexe Entscheidungswege

Abhangigkeit von Basis-Leistungen
e Sicherheit

e Elektrizitat

* Lebensgrundlagen

Vorbereitende Massnahmen vs.
Wirtschaftlichkeit des Betriebs
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Stromausfall & Blackout

Einzelthemen
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Stromautonomie bei Diensten von Privatkunden

(((I))) Mobile

Basis-Station

((t I ))) ((t I ))) ((( I )))

m ; 1 Stunde
Data- @ Backbone @ Anschluss- ﬁﬁ ﬁ PUS-IN ﬁﬁ + Aggregate™
center Standort zentrale AVE PUS-OC Schacht

®
@ ’_{ “ TDM/analog .L'E

FTTC

FTTS

FTTB

A
R B =4 =5 = @ B
-

ab Zentrale)

—_
- °
Diesel Diesel 4 h 4 h 1h 1h A
?

3-5 Tage 5 Tage + Aggregate + Aggregate + Klein-Aggregate* (Speisung

—e Glasfaser
o— Kupfer
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Uberlast auf dem Mobilfunknetz

Einzelthemen



Q Das Mobilfunknetz von Swisscom

Antennen im DSL/LTE Antennen fir die Makroantenne Mikroantennen Mobilfunksignalverstarker
Kabelschacht Bonding Inhouseverstarkung / PWLAN
=
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Q Eine Uberlast im Mobilfunknetz ist moglich aber unwahrscheinlich

Ausfall von Kapazitatsengpass in
Noise: Problem der % Mobilfunkanlagen % Transport oder Core
(( )) Anmeldung an der Zelle
n (Grossenordnung: Streetparade)
0 -9 B B ®
wvisscom Transport Swisscom Internet
Radio Core Access
Access
Ausfall der
Anbindung

zu Mobilfunkanlagen

=~ Unublich grosse

Konzentration von Nutzern
Nutzer in schwach "ausserordentliche Lage"
versorgten Gebieten
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Priorisierung

Einzelthemen



Dominik Winter, Group Security, 29.05.19, C1 - Public

26

Priorisierung auf dem Mobilfunknetz

S

Option Public Safety Voice

Permanente Priorisierung von
Sprachanrufen fiir BORS-Kunden.

* Emergency

Hochste verfigbare Priorisierung.

e Standard
Zweithochste verfligbare
Priorisierung.

>

Option Public Safety Data

Priorisierung von Datentbertragung fir
BORS-Kunden. Seamless handover.

* Single Subscription
Priorisierte Datentbertragung,
Bandbreite je nach Abo.

e Tracker
Priorisierte Datentbertragung mit 100
kbit/s.

Prio Option

Flr Krisen- und Notfallorganisationen
privatwirtschaftlicher Unternehmen.

* Voice Prio Option
Priorisierte Sprachkommunikation.
* Prio Option Plus

Priorisierte Ubermittlung von Sprache
und Daten.

Basis: NATEL® go

Abonnementswelt fir Geschaftskunden

Weitere Informationen: www.swisscom.ch/publicsafety
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Kontakt

Dominik Winter
Head of Physical Security, Safety,
Emergency & Crisis Management

Dominik.Winter@swisscom.com
+41 58 223 68 19




